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NOTENTIA - DATENSCHUTZ-WHITEPAPER
ENTSCHEIDUNGSVORLAGE

Die Kernaussage

Notentia ist fur lokale, verschliusselte Schuldokumentation konzipiert - ohne
zentrale Fachcloud und ohne laufende Datenlubermittiung.

Kurzfassung fur Entscheidungstrager

Personenbezogene Schuldaten bleiben auf dem Datentrager der Lehrkraft. Im normalen Arbeitsbetrieb gibt es
keinen externen Datenfluss. Lizenzierung und Update werden nur bewusst ausgeldst. Zur Lizenz- und
Updateberechtigung werden pseudonyme Instanzdaten, 6ffentlicher Schlissel und Programmversion
Ubertragen, jedoch kein Schul- oder Lehrkraftname im Klartext und kein Inhalt aus Schilerakten.

VERSCHLUSSELT
Rust-Server ausschlieBlich auf zgls‘g;g:ﬁ;ait::gb:gﬁ Keine Telemetrie, Werbung,
127.0.0.1; keine Erreichbarkeit aus verschliisselte BLOBs innerhalb der Analyse, Cloud-Synchronisierung,

Schulnetz oder Internet. CDNs oder externen Schriftarten.
Datenbank.

LOKAL DATENARM

Was dieses Dokument leistet

Es beschreibt nachvollziehbar Datenkategorien, technische Grenzen, externe Kontakte und organisatorische
Voraussetzungen. Es ist als Grundlage fur Datenschutzprifung, Verzeichnis von Verarbeitungstatigkeiten und
Freigabeprozesse geeignet.

Was dieses Dokument nicht leistet

Es ist keine Rechtsberatung, Zertifizierung oder Freigabe durch das Ministerium fur Kultus, Jugend und Sport
Baden-Wurttemberg. Rechtsgrundlage, Erforderlichkeit, Aufbewahrung und Geratefreigabe bleiben von der
verantwortlichen Schule beziehungsweise ihrem Trager zu prufen.

Bewertung in einem Satz

Notentia minimiert externe Risiken durch eine lokale Architektur; sicherer Betrieb setzt trotzdem starkes
Passwort, getrennten Recovery-Code, freigegebene Gerate und eine zweite verschllsselte Sicherung voraus.
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NOTENTIA - DATENSCHUTZ-WHITEPAPER
DATENFLUSS 1

Die Datenschutzgrenze ist
sichtbar

- Lokale - Verschlusselte
Lehrkraft Oberfliche - Lokaler Server DB
Bedient Notentia bewusst  Mitgeliefertes Chromium Nur 127.0.0.1; keine Datensatz und Anhange
am eigenen Rechner. ohne Sync und Freigabe im Netzwerk. auf Stick oder
Erweiterungen. Arbeitskopie.

Diese Inhalte bleiben innerhalb der Grenze

Speicherort Externer Versand

Schiler- und Klassendaten SQLCipher-Datenbank Nein
Noten und Leistungen SQLCipher-Datenbank Nein
Beobachtungen und Aufgaben SQLCipher-Datenbank Nein
Gesprachsnotizen und Anhange verschlisselte DB/BLOB Nein
Masterpasswort und Schlussel lokale Ableitung/Arbeitsspeicher Nein
Schulname und Lehrkraft Manifest zur Zuordnung Nein; vor Entsperren sichtbar

Bewusst erzeugte Excel- und PDF-Exporte liegen aulSerhalb dieser Schutzgrenze. Sie sind Klartextdateien und
mussen durch geeigneten Speicherort, Berechtigungen und Léschregeln separat geschitzt werden.
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NOTENTIA - DATENSCHUTZ-WHITEPAPER

DATENFLUSS 2

Wenn ein USB-Stick verloren
geht

Vertraulichkeit und Verflugbarkeit sind zwei verschiedene Schutzziele.

3 - WIEDERANLAUF

Eine getrennte verschlisselte
Sicherung ermaéglicht die
Wiederherstellung auf einem neuen
Datentrager.

2 - SPERRE

Ohne Masterpasswort oder
Recovery-Code bleibt die
SQLCipher-Datenbank unlesbar.

1:-FUND

Eine fremde Person besitzt den
Datentrager physisch.

Was geschutzt ist

e Schulerdaten, Noten, Beobachtungen, Gesprache, Aufgaben und Anhange innerhalb der Datenbank.

e Der private Instanzschlissel fir die Lizenzbindung; er liegt ebenfalls in der verschlisselten Datenbank.

e  Widerrufene pseudonyme Zuordnungsprifwerte; sie verhindern die Reaktivierung einer friheren
Lizenzzuordnung.

¢ Notentia-Sicherungsdateien; sie enthalten den bereits verschlisselten Datensatz.

Was bewusst sichtbar oder auRerhalb liegt

e Schulname und Lehrkraft im Manifest, damit ein gesperrter Datensatz zugeordnet werden kann.
e Programmdateien, Versionsnummer und Diagnoseprotokolle ohne Schilerdaten, Passworter oder Schlissel.
e Vom Benutzer erstellte Excel- und PDF-Exporte; deren Schutz liegt beim gewahlten Zielsystem.

Wichtig

Verschlisselung verhindert nicht den Verlust der einzigen Kopie. Notentia erinnert deshalb an regelmaRige,
geprufte Sicherungen auf einem zweiten physischen Datentrager.
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NOTENTIA - DATENSCHUTZ-WHITEPAPER
EXTERNE KONTAKTE

Zwei bewusste Wege nach
aullen

A ' Lizenzierung

- Technischer - Lizenzportal
Einstellungen Nachweis

- Statusprifung

Pseudonyme Anfrage;

Lehrkraft klickt auf Instanz-ID, Version, keine Klartextnamen, E-

Lizenzportal 6ffnen. offentlicher Schlissel, Mail-Adressen oder
HMAC-Prifwert, Signatur. Schilerdaten.

Nur nach Klick: Notentia
ladt das signierte Bundle
und pruft es lokal.

Bindung ohne Klartextnamen

Notentia bildet lokal HMAC-SHA-256 Uber Schulname und Lehrkraft. Schlissel ist der private Instanzschlissel
in der verschlisselten Datenbank. Das Portal erhalt nur den Base64url-codierten Prifwert und kann die
Namen ohne diesen geheimen Schliissel weder zuriickrechnen noch selbst durch eine Wérterbuchprifung
testen. Der Prifwert wird in Aktivierungsnachweis und Lizenzbundle signiert. Er ist trotzdem als pseudonymes
technisches Datum zu behandeln. Bei jeder Anderung speichert Notentia den bisherigen Priifwert in einer
Widerrufsliste innerhalb der SQLCipher-Datenbank. Auch Zurliickandern reaktiviert die frihere Lizenz nicht;
der Anbieter muss sie neu ausstellen beziehungsweise Ubertragen.

Grenze der Bindung: Eine vollstandige Sicherungs- oder Arbeitskopie Ubernimmt Datenbank, privaten
InstanzschlUssel und Zuordnung. Sie besitzt damit absichtlich dieselbe Lizenzidentitat. Das Verfahren
verhindert das bloRe Umbenennen oder isolierte Ubertragen der Lizenz, nicht jedoch das identische Klonen des
gesamten verschlisselten Datensatzes.

B - Programmaktualisierung

-

_)
Signierter : - Update-
i Lizenzport N
Einstellun e Gateway I:okale - Neustart
al
gen Inst ID Manifest und PrUfung
- nsranze, Prift die giiltige < ) Nur Programm
Lehrkraft klickt installierte . - passende Grole, SHA und
auf Nach Version, Lizenz und gibt Programmpaket | 256, zuldssige Weboberflache
. . einen . ;
Updates dffentlicher kurzlebigen e.per H'I‘I'PS,. Dateien und werden ersetzt.
suchen. Schlissel und S 9 e direkter Zugriff Plattform.
pseudonyme p ST ist gesperrt.
. frei.
Bindung.

Lizenzgebundener Abruf

Bei jeder bewusst gestarteten Updateprifung aktualisiert das Portal die bei der pseudonymen Instanz
hinterlegte Programmuversion. Ohne passende Instanzsignatur und aktuell gultige Lizenz werden weder
Manifest noch Updatepakete ausgeliefert. Das Zugriffstoken ist auf zehn Minuten begrenzt; Schulerdaten,
Klartextnamen, Masterpasswort und Datenbankschlissel sind nicht Bestandteil des Abrufs.
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NOTENTIA - DATENSCHUTZ-WHITEPAPER

Transparenzhinweis zu IP-Adressen
Bei jedem Webabruf wird die Quell-IP technisch an den Zielserver Gbertragen. Caddy-Sicherheitsprotokolle

werden begrenzt rotiert und zur Erkennung wiederholter 401/403/404-Angriffe mit Fail2ban ausgewertet.
Fachliche Schuldaten sind nicht Bestandteil dieser Requests.
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TECHNISCHES SCHUTZKONZEPT

NOTENTIA - DATENSCHUTZ-WHITEPAPER

Schutz in mehreren Schichten

Speicherung

Anhange

Schlissel

Netzwerk

Browser

Sitzung

Integritat

Update

Lizenz

SQLCipher-verschlisselte SQLite-
Datenbank

BLOB in der DB; zusatzliche
authentifizierte Verschlisselung

Passwortbasierte Ableitung; privater
Lizenzschlissel lokal

Bindung ausschlieflich an 127.0.0.1

Mitgeliefertes Chromium ohne
Sync/Erweiterungen

Sperre bei Inaktivitat; Ende bei
Browserabbruch

Transaktionen, Rucksetzjournal,
Integritatsprifung

HTTPS, feste Herkunft, SHA-256, Pfad-
Whitelist

Ed25519-Signatur; HMAC-Bindung und
verschlisselte Widerrufshistorie

Vertraulichkeit bei Medienverlust

Keine losen Gesprachsdateien

SchllUssel verlassen den Datensatz nicht

Keine Erreichbarkeit aus LAN/Internet

Reduzierte externe Angriffsflache

Begrenzter Zugriff am Gerat

Widerstand gegen abgebrochene

Schreibvorgange

Erkennung fehlerhafter Pakete

Offline prufbare Berechtigung ohne
Klartextnamen im Portal

Die Schutzwirkung hangt vom Endgerat ab. Schadsoftware mit Zugriff nach dem Entsperren,
Bildschirmaufnahmen, gemeinsam genutzte Konten oder ein offengelegtes Passwort kdnnen nicht allein durch

Notentia verhindert werden.
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NOTENTIA - DATENSCHUTZ-WHITEPAPER
EINORDNUNG BADEN-WURTTEMBERG

Anknupfung an geltende
Datenschutzprinzipien

Die DSGVO verlangt unter anderem Zweckbindung und Datenminimierung (Art. 5), Datenschutz durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen (Art. 25) sowie angemessene technische und
organisatorische MaBnahmen einschlielSlich Verschlisselung (Art. 32). Notentias Architektur unterstitzt diese
Prinzipien, ersetzt aber nicht die schulische Prafung des konkreten Verfahrens.

Anforderung / Orientierung Beitrag von Notentia

Kein zentrales Schiilerkonto; keine
Telemetrie; pseudonyme technische
Lizenzkennungen ohne
Klartextnamen.

Datenminimierung

Lokale Bindung, verschlusselte
Privacy by Design / Default Standardspeicherung, bewusst
ausgeloste externe Kontakte.

Verschliusselung, Sitzungsgrenzen,
Sicherheit der Verarbeitung geprufte Backups, sichere
Updateprufung.

Technische Grundlage fur ein lokal
VwV Datenschutz an o6ffentlichen betriebenes Verfahren;
Schulen Verantwortung und Dokumentation
verbleiben bei der Schule.

Verschlusselte Speicherung
unterstutzt die geforderte

Private Datenverarbeitungsgerate Absicherung; Geratefreigabe und
organisatorische Vorgaben bleiben
zwingend.

Dieses Whitepaper liefert
technische Angaben, ersetzt aber
nicht das schulische VVT.

Verzeichnis von
Verarbeitungstatigkeiten

Keine behauptete Behordenfreigabe

Aus der technischen Einordnung folgt weder eine automatische Zulassigkeit noch eine Empfehlung oder
Zulassung durch das Kultusministerium Baden-Wulrttemberg.
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BETRIEBSKONZEPT

NOTENTIA - DATENSCHUTZ-WHITEPAPER

Technik und Organisation
greifen ineinander

Vor Einsatz

Zweck, Rechtsgrundlage, erforderliche Felder,
Loschfristen, VVT, Gerate- und USB-Nutzung mit
Schultrager/Datenschutz abstimmen.

Recovery

Recovery-Code getrennt vom Stick ausdrucken und

verschlossen verwahren; Zugriff organisatorisch regeln.

Exporte

Excel/PDF nur bei Bedarf erzeugen, am freigegebenen
Ziel speichern und nach Zweckfortfall [6schen.

Verlust/Vorfall

Schulischen Meldeweg unverzuglich nutzen; beurteilen,
welche sichtbaren oder exportierten Daten betroffen
sein kénnten.

Empfohlene Freigabeunterlagen

Passwort

Persdnlichen, langen Merksatz verwenden; nicht mit
Namen, Schulbezug oder bekannten Zitaten bilden.

Sicherung

Mindestens wochentlich beziehungsweise nach
wesentlichen Anderungen auf einen zweiten
physischen Datentrager sichern und Wiederherstellung
erproben.

Arbeitsplatz

Bildschirm sperren, Notentia schlieen, Stick sicher
auswerfen; keine parallele Nutzung mehrerer Kopien.

Schuljahresende

Aufbewahrung und Léschung nach schulischen
Vorgaben durchfihren; Archivierung nicht mit
unbegrenzter Speicherung verwechseln.

Verfahrensbeschreibung/VVT, Rollen- und Berechtigungskonzept, Lésch- und Sicherungskonzept,
dokumentierte Geratefreigabe, Unterweisung der Lehrkrafte sowie dieses technische Whitepaper.
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NOTENTIA - DATENSCHUTZ-WHITEPAPER
NACHWEISE UND HERAUSGEBER

Quellen, Kontakt und
Versionsstand

Primarquellen

e Datenschutz-Grundverordnung, insbesondere Art. 5, 25 und 32
e EDPB Guidelines 01/2025 on Pseudonymisation

e VwV Datenschutz an éffentlichen Schulen Baden-Wirttemberg
e Pflichten der verantwortlichen éffentlichen Schule

e Verzeichnis der Verarbeitungstatigkeiten

e Private Datenverarbeitungsgerate

¢ Cloudbasierte Dienste

Herausgeber, Urheber und Kontakt

mct Datensysteme GmbH

Auf der Breit 19

76227 Karlsruhe

Telefon +49 721 46 47 12-0

E-Mail vertrieb@mct-datensysteme.de
https://mct-datensysteme.de

Dokumentstatus

Produktstand: Notentia 1.6.0

Dokumentstand: 13. September 2026

Lizenz- und Update-Infrastruktur: lizenz.notentia.de und notentia.de
© 2026 mct Datensysteme GmbH. Alle Rechte vorbehalten.

Pflegehinweis

Das Dokument ist bei wesentlichen Anderungen an Datenmodell, Verschliisselung, externen Datenfliissen,
Update- oder Lizenzverfahren zu aktualisieren.
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